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Nemzetkozi trendek €s a virtualis biztonsag
a lakossagi banki szolgaltatasokban

A cikk a globalizacio és a technikai-technoldgiai fejlodés hatasait elemzi a lakossagi ban-
ki szolgaltatasok atalakulasa és a kapcsolodé biztonsagi megfontolasok szempontjabol.
Az elsé részben azokat a trendeket mutatja be, amelyek fontos tirsadalmi-gazdasagi
valtozasokat hoznak az elkovetkezé évtizedben. Ezt koveti a bankszektor valaszainak ér-
tékelése a lakossagi banki szolgaltatasok teriiletén. A bemutatott trendek és az internet-
alapi, elektronikus fizetési forgalomban megjelend, Gj versenytarsak miatt egyértelmii,
hogy a bankszektorban az eredményesség megorzéséhez 1j stratégiakra van sziikség.

Az elemzésbdl kitilinik, hogy a siker érdekében a lakossagi bankoknak a kozosségi
oldalak iizleti szerepét jobban ki kell hasznalniuk; 1j stratégiai szovetségek megkotése,
valamint marketing, disztribuicios és értékesitési stratégiajuk integralt atalakitasa is
sziikséges.

A masodik részben a technolégiai ijdonsagok és biztonsagi megoldasok bemutata-
sa kovetkezik a The Banker magazin 2012-es dijazottainak bemutatasa révén. A dijak
meger6sitik: a mobiltechnolégia banki partner nélkiil is teret nyert a pénzforgalom-
ban, a biometrikus megoldasok trendet mutatnak a biztonsag teriiletén, de kiemelhe-
tok a fenntarthato fejodést is szolgalo biztonsagi megoldasok és a kozosségi oldalakhoz
kapcsolodo, ij marketingstratégiak is. Az adatbanyaszat és a csalasellenes kiizdelem
legfrissebb eredményeinek attekintése zarja a nemzetkozi elemzést.

A tanulmany a magyar piacon tapasztalhato trendek és a virtualis biztonsagra vo-
natkozo szabalyozas rovid bemutatasaval zarul.

1. A GLOBALIZACIO ES AZ INFOKOMMUNIKACIOS TECHNOLOGIA VALTOZASAINAK
TARSADALMI HATASAI AZ ELKOVETKEZO EVTIZEDBEN

A pénziigyi-gazdasagi valsag alatt mar vildgosan kirajzolodott, hogy milyen trendeket ko-
vetve fejlodnek a lakossagi banki szolgéltatasok, és milyen valtozasok varhatdk az elkovet-
kezd évtizedben. Ezek bemutatasahoz a globalizéacio és az infokommunikacids technologia
fejlddése révén létrejott tarsadalmi-gazdasagi valtozasok attekintése az elsd 1épés.

A lakossagi banki szolgéltatasok irdnti igényeket és szokasokat természetesen a globali-
zacioval Osszefliggésben a vilag atalakuldsat is meghatarozo, 1) fejlodési irdnyok alakitjak,
¢és ezek alapjan fogjak a kereskedelmi bankok 11j lakossagi banki szolgaltatasokra vonatko-
70, 1j stratégiajukat kialakitani.

Az elemzdik altal legfontosabbnak itélt j irdnyvonalakrol, meghatarozé trendekrol ké-
szitett elemzést az Intuit és az Emergent Research [2010]. Osszefoglaléjuk alapjan a kovet-
kezo6k varhatok:
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Az infokommunikaciés technoldgiai forradalom kovetkezményeként a munkahely fo-
galmanak és tartalmanak a valtozasa az els6 olyan 1ij irdny, amelyet érdemes megemliteni.
A viallalatok az elkovetkez6 évtizedben egyre tobb olyan munkatarsat vesznek fel és pro-
balnak iranyitani, valamint motivalni, akik nem rendszeresen, vagy soha nem jarnak be az
iroddba. A technolodgiai valtozasoknak, a felhé- és a mobiltechnoldgianak készonhetéen a
hagyomanyos munkahely — ,,a hely, ahova dolgozni jarunk” — latvanyosan teret veszit.

Szamtalan 10j lehetdség nyilik indulo- és kisvallalkozasok szdmara az egészségiigy €s a
wellness teriiletén. A jovOben jovedelmiink legnagyobb hanyadat globalisan az egészség-
iigyre és a wellness-szolgaltatasokra fogjuk elkolteni. Természetesen ez bizonyos fejlettségi
szintet meghaladott orszagok esetében érvényes.

A termeld vallalatoknal és dltaldban a vilaggazdasadgban a fenntarthat6 novekedés lesz a
vezérfonal, amelyhez minden vallalatnak, vallalkozasnak és vasarlonak, igy a kereskedelmi
bankoknak is alkalmazkodnia kell termékeik, szolgaltatasaik és folyamataik kialakitasakor.

A természetes demografiai valtozadsoknak kdszonhetden egy 1j, a digitalis korszak tech-
nikajan felnétt és ahhoz érté generacio valik felnétté. Ok az Y generéacio. Ezzel parhuza-
mosan azonban a baby boom idején, az 1945—60 kozott sziiletettek sem vonulnak vissza és
valnak tétlen nyugdijassa.

A ndk szerepe meghatarozoé lesz a gazdasagban, sokkal nagyobb szdmban és aranyban
fognak a gazdasagi életben és azon beliil vezetd pozicidban dolgozni.

Az internet kozvetitésével egyfajta kulturalis 6sszeolvadas (cultural fusion) torténik, és
a globalis izek és izlésvilag beépiilnek a helyi piacok izeibe, annak részeivé valnak. Mindez
a kulinaris szokasokon messze tilmutatdan, altalaban is igaz lesz a kulturalis szokasokra, a
szolgaltatasokkal kapcsolatos elvarasokra.

Ezzel pdrhuzamosan a globalizaci6 kovetkezményeként a fogyasztoi szokasok sok tekin-
tetben megvalosuld sztenderdizalodasa is tovabb folytatodik.

A vilag lakossaganak egyre nagyobb és meghataroz6 hanyada varosokban fog €élni. Az
arany 2020-ra mar 60%-os lesz.

A tarsadalmi valtozasok tertiletén egyre fontosabb szerepet toltenek be a k6zosségi olda-
lak, terek, blogok, szovetségek. Ezek az eddigi intézményrendszerek atalakulasat is kikény-
szeritik, hiszen egyre tobben aktivan részt vesznek ezeken a férumokon, 0j kapcsolatokat és
kozosségeket épitenek, amelyek egyre nagyobb hatast gyakorolnak a politikai és gazdasagi
dontéshozokra is.

A helyi kozosségek ereje megndvekszik, mert az 1j munkavallalok egyre nagyobb szam-
ban torekednek a gyakorlatban is a munka és maganélet egyensulydnak megteremtésére.
A vilaghalo segitségével a munkavégzés helye sokkal inkabb az otthonhoz kotédik majd.
Ennek kovetkezményeként tobb id6t toltenek el az emberek a csaladjukkal, €s a helyi k6zos-
ségek ¢életében is jobban részt vesznek.

A kormanyok kivonuldsa az egészségiigy és a nyugdijfinanszirozas teriileteirdl azt ered-
ményezi, hogy az egyéni felelosségvallalas eldtérbe keriil.

A vasarldi magatartés is oriasi valtozasokon megy at. Az internet segitségével elérhetd
és feldolgozhat6 informaciomennyiség hatasara a vasarlok keresik meg a cégeket, és nem a
cégek Oket. Az el6zetesen felkésziilt és tajékozott vasarlok hozzdk meg dontéseiket a beszer-
zett és elemzett informaciok alapjan. Ezzel a szaknyelven ,,push marketing”-eszkdzoknek
nevezett modszerek hasznalata helyett a ,,pull marketing”-eszkdzok kertiilnek elétérbe.
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Kisvallalkozast inditani a jovoben egyszerlibb lesz, és anyagi eréforrasok szempontjabol
konnyebb is. Az 0j technologidknak kdszonhetden az dtlet lesz a legfontosabb, a megvald-
sitas beruhdzasigénye az esetek nagy részében kisebb és kdnnyebben megengedhetd lesz.

A munkaerdpiacon a teljes munkaidds foglalkoztatas tulsulyat felvaltja a részmunkaidds
foglalkoztatas, de igazdn meghatarozova a szabaduszo (freelancer) statusz valik.

A kozodsségi média és az internet pozitiv hatasaként az egyedi (niche) piacok virdgzasa
kovetkezhet be, amelyet az 1j fogyasztok mindig és mindenhol elvarnak. Ezeket a piacokat
legjobban a kisvallalkozasok tudjak kiszolgalni, és az eddigi trendekkel egytitt ezek tovabbi
fejlddése varhatd. A globalizacid tovabbi erdsodése ugyanakkor a transznacionalis cégek
meghatarozé szerepének ndvekedését hozza magéval, és igy a kdzépvallalatok szamanak és
részesedésének visszaszoruldsa valdszinisithetd.

2. KOVETKEZMENYEK ES UJ NEMZETKOZI TRENDEK A LAKOSSAGI BANKOLASBAN

Ebben a részben azt mutatjuk be, hogy az eldzéekben roviden vazolt globalis trendek milyen
valtozasokat hoztak, illetve hoznak a lakossagi banki szokasokban, és ezek kovetkezménye-
ként a kereskedelmi bankok altal nyujtott szolgaltatasokban.

A lakossagi banki szolgaltatasokban zajlo valtozasok és atalakulas, valamint az 4j nem-
zetkozi trendek bemutatasahoz elméleti keretként egy viszonylag friss elemzésben hasznalt
indexszamitasi modszer rendszerében foglaltak képezik a kiindulépontot. Ismeretes, hogy
a kereskedelmi bankok tevékenységének és teljesitményének elemzésére a pénziigyi muta-
tok mellett szamos egyéb tertiletet is atfogd indexek, komplex mérdszamok sziilettek. Ezek
koziil az egyik legfrissebb index a Capgemini altal 2011-ben alkalmazott CEI (Customer
Experience Index — Ugyfél Tapasztalati Index), amely az {igyfél tapasztalatait méri kiilon-
b6z6 dimenzidkban (World Retail Banking Report [2011]).
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1. abra
CEI Index (Ugyfél Tapasztalati Index)

B Folyészamlak, lekotott B Informaciogyijtés

betétek, fizetési forgalom B Tranzakciok

B Hitelkartyak B Problémamegoldas

m Hitelek .
B Szamlaegyenleg
m Jelzaloghitelek és szamlatorténet
CEl
W Fiok B Vezetékes
telefon
H Internet
m Mobil m ATM

Forras: Capgemini World Retail Banking Report, 9. o.

A tovabbiakban ezek a dimenziok, azaz a banki termékkor, az értékesitési csatornak,
valamint az iigyfél életciklusahoz kapcsolodo tapasztalatok (tranzakciok, informaciokérés,
problémamegoldas) 6sszességében bekovetkezett és varhato valtozasokat elemezziik.

A pénziigyi-gazdasagi valsag hatasara mar eddig is tobb valtozas ment végbe a nemzet-
kozi bankszektorban. Az egyik legalapvetébb és minden iligyfélszegmensre igaz valtozas,
hogy a hitelezés meghatarozo6 szerepe megsziint. A tilhajtott hitelboom utan a gazdasagi
visszaesés, a bizalomhiany, a megmaradt gyenge portfoliomindség, a likviditasi problé-
mak, valamint a megnovekedett tékesziikséglet Gsszességiikben sok mas tényez6 mellett
azt eredményezték, hogy az elsddlegesen a hitelezés altal vezérelt névekedési stratégidk
az lUgyfélszerzés, az ligyfél-jovedelmezdség és a banki profitabilitas teriiletein mar nem
mitkddnek tovabb.
fontossa valt forrasigények kielégitése mellett elsdésorban az tigyfélmegtartd, kapcsolaterd-
sit6 funkcidja miatt. Erre mutatott ra egyik elemzésében a Search in Finance intézet [2010].

A meglévo tigyfélbazis jelentdsége felértékelddott €s a teljes kdrlien, minden termékre és
értékesitési csatornara kiterjedo ligyféljovedelmezdség-mérés pedig alapkovetelménnyé valt.

Ugyancsak véget értek azok az idok is, amikor az elvart sajat tokére vetitett nyereség,
azaz a ROE 20% koriil volt. Az 01j idékben ez az érték globalis atlagban varhatéan inkabb
9-10% koriil lesz, esetleg a legsikeresebbek elérhetik a 14-15%-0s ROE mutatot.

Nemzetkdzi szinten a bankok jelentds része az 0j, internetes kornyezetben mar szamtalan
valtozast végrehajtott az ligyféladat-kezelés és -feldolgozas, a szegmentacio és a személyre
szabott termékkor kifejlesztésében. Itt emlithetjiik az elosztasi vagy disztribucios csatornak
atalakitasat és az elektronikus, internetalapt eszkoztar kifejlesztését €s integralasat a banki
operacios és értékesitési rendszerekbe. Az integracios folyamat azonban még nagyon sok
bank esetében nem fejez6dott be.
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A disztribuciés csatornak atjarhatosaga vagy az értékesitési csatornak és tigyfél-kap-
csolattartas integralt rendszerekben tortént megvaldsitasa terén még maradtak megoldandd
feladatok.

A Deloitte kutatocsoportja a Deloitte Center for Banking Solutions [2008] mar néhany
évvel ezelbtt, a pénziigyi valsag elsd éveiben felhivta a figyelmet arra, hogy véleményiik
szerint a fiokhalozat szerepe és jovedelemtermeld képessége is csokkeni fog. Ezzel parhu-
zamosan a tranzakciok lebonyolitasa és az tigyfélkiszolgalas egyre inkabb filiggetlenedik a
fiokhalozattol.

A demografiai valtozasok kovetkeztében az uj, fiatal generacio (Generation Y') bankolasi
szokasai meghatarozoak lesznek, ami az 10j technologidk elterjedéséhez és mindennapi
hasznalatahoz kotédik a bankolasban is.

2. abra
A banki értékesitési csatornak szerepének valtozasa
Banki értékesitési csatornak atalakulasa
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Forras: Deloitte, Evolving Models of Retail Banking Distribution, 4. o.

Az 1j technologiak koziil a mobiltechnologiaban az okostelefonok attérést hoznak a fize-
tések lebonyolitasaban és az egymas kozotti informacidoaramlasban. A szélessavu internet-
hozzaférés altalanos elterjedésével, a web 2.0-nak is nevezett folyamat révén a videokon-
ferenciak és a személyes tanacsadas is konnyen hozzaférhetévé valnak fizikai tavolsagtol
fliggetleniil. Az e-technologiai fejloddés a bankok szamara a koltséghatékonysag javulasat és
a biztonsagi ellendrzések megerésitését is kikényszeriti.
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A bankoknak 1) versenytarsak megjelenésével is szamolniuk kell. A kiskereskedelmi
aruhazlancok pénziigyi kozvetitdi tevékenységének elterjedése potencialis veszélyforras-
ként jelentkezik és iligyfél-, valamint jovedelemveszteségeket okozhat. Kiilondsen igaz ez
az online webaruhazak esetében, ahol a fizetések lebonyolitasa érdekében sajat (virtualis)
kartyak, szamlak bevezetése mellett az egyenlegekre és a forgalomra kiilon pénziigyi 6sz-
tonzoket vezetnek be kiilonféle formakban.

Ezt tobb banki szakember is komoly kihivasként értékeli, igy Weidman [2010], az ame-
rikai Wallmart, a vilag legnagyobb kiskereskedelmi aruhdzlancanak a szamlakifizetések és
a feltoltokartyak teriiletén bevezetett ujitasainak a példajan.

Az 1j technologidk megjelenése azonban nemcsak 11j versenytarsak megjelenését hoz-
hatja magéaval, hanem 1j lizleti lehet6ségeket is teremthet. Karr €s Schneider [2011] az Ernst
& Young egy 2011-es felmérésében ezzel kapcsolatban a verseny €s az iizleti lehetdség 0sz-
szekapcsolasat ajanlotta. Felvetésiik szerint a bankok kétféleképpen tudnanak tobbletjove-
delemhez jutni komoly IT-infrastrukturalis beruhdzasok nélkiil: egyrészt ugy, hogy az iigy-
félkapcsolatokra vonatkoz6 informéacioikat megosztjak-értékesitik biztositotarsasdgoknak,
aruhazlancoknak, masrészt tigy, hogy sajat tigyfélkapcsolati csatornaik fizetds hasznalatat
megnyitjak kiilsé partnerek szamara.

Mindkét megoldas szamtalan biztonsagi, jogi és adatvédelmi problémat hordoz, ugyan-
akkor a felvetett uj tizleti lehetdségek elsdsorban az adatbdzisok tartalméanak vagy a hoz-
zaférés lehetdségeének iizleti célu értékesitését jelentik, €s tovabbi ligyfél-, jovedelem- és
piacszerzési lehetdséget kinalnak.

A bankoknak Iépniiik kellene a bankszdmlaval nem rendelkez6 tigyfélbazis iranyaba
is, hiszen az 11j technologiak, els6sorban a mobil-okostelefonok révén az alapfizetési for-
galomban, vasarlasok teriiletein komoly nyomas varhato itt is a bankszektoron kiviili ver-
senytarsak, els6sorban a mobiltelefon-szolgaltatok és kereskedelmi partnereik altal kinalt
mobilszamlak révén.

A McKinsey&Company elemzdi, Lien, Sjoberg és Viaar [2011] tanulmanyukban ugyan-
csak azt emelik ki, hogy a bankok 6riasi versenytarsakra szamithatnak a mobiltechnologia
fejlodése altal kivaltott, forradalmi valtozasoknak koszonhetden. Az idében és térben ultra-
kényelmes bankolasi lehetdségek a digitalis értékesitésben és 1j piaci szegmensek megjele-
nésében is fordulatot hozhatnak.

A telekommunikacios cégek, kiskereskedelmi dridsldncok és az internetes oriascégek
jelenleg jobban pozicionaltak ebben a versenyben.

A bankok szdmara kiemelten fontos lehet megfeleld stratégiai szovetségek megkotése
egyes internetes kereskedelmi aruhazlancokkal, de még a hagyomanyos aruhazakkal is,
hiszen az okostelefonok révén a ,bank az iizletbe is bemegy”, és rogton elérhetd valik a
vasarlo szamara.

A meglévo banki iigyfélkornél is jelentds eltolodas varhatd a tranzakciok lebonyolitasa-
ban: a mobil eszk6zok varhatdan a tranzakcidk egynegyedét bonyolitjak 6t éven beliil.

A kereskedelmi bankoknak a termék- és szolgaltatdsmarketing teriiletén is eddig
nem hasznalt megolddsok irdnyaba sziikséges elmozdulniuk. A kiskereskedelmi aru-
hazlancok legjobb megoldasai j6 kiindulopontot szolgaltathatnak: a kozdsségi portalok,
alumnicsoportok, kereskedelmi szévetségek €s az aruhazlancok egyiittesen kozos termeék-,
illetve szolgaltatdsvasarlasi szokasokkal, életmoddal rendelkezd fogyasztdi csoportokat
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hoztak 1étre, amelyekrdl onként megosztott, 6ridsi mennyiségii informacidval is rendel-
keznek.

A személyre szabott pénziigyi szolgaltatd szoftverek elengedhetetlenek lesznek, és a
bankoknak arra is fel kell késziilniiik, hogy a k6zdsségi oldalakon az éltaluk ajanlott pénz-
iigyi szoftvercsomagok (csaladi bevétel-kiadas, konyhapénz, cash flow, kisvallalati miiko-
déshez sziikséges kalkulatorok) k6zos tesztelése is folyamatosan megtorténik.

Technologiai szempontbdl nagy kihivast fog jelenteni, hogy a kereskedelmi bankok ké-
pesek lesznek-e egy egységesitett értékesitési csatorna kiépitésére. Kivanatos, hogy a fi-
okhalézat, az ATM, az online feliiletek, a mobiltechnolégia egységben és szinkronizaltan
legyen képes miikddni, és az egyes ligyfélszegmensek azt a szolgéltatasi szinvonalat kapjak
meg, amelyet az egyes csatornaktol elvarnak.

A koltséghatékony IT- és operacios bazis, valamint a kapcsolodo folyamatok kiépitése
tobb szempontbol is kiemelt jelentoséggel bir. A BCG 2010-es elemzése szerint egyrészt a
globalis makrogazdasagi kornyezet és az erds versenyhelyzet miatt komoly arversennyel
kell szamolniuk a bankoknak a kamatok és dijak kialakitasanal. Masrészt az 0j versenytar-
sak, els6sorban az online kereskedelmi haloézatok, de a direkt bankok és egyes mobilszolgal-
tatok is olyan egyszeriien megtervezett és sztenderdizalt termékpalettat kindlnak, amelyek
lehetdvé teszik a kapcsolodo folyamatok kdltséghatékony megtervezését és kiépitését is. Ez
tovabbi erds nyomast jelent koltségoldalrol is.

3. TECHNIKAI-TECHNOLOGIAI UJDONSAGOK 2012-BEN,
AMELYEK MEGEROSITIK AZ EDDIGI ELMELETEKET

A nagy tekintéllyel és elismertséggel bird pénziigyi-bankszakmai magazin, a The Banker
2012. janiusi szama tette kdzz¢ a technikai-technologiai tjitasokért 2012-ben megitélt dija-
kat (Technology Awards).

A legfrissebb dijak attekintése nagy jelentéséggel bir, mert a bankszakmaban azok a
megoldasok kapjak ezeket évrodl évre, amelyek egy adott szakteriileten a legjobbak, leghaté-
konyabbak és a jov6 szempontjabol meghatarozé iranyba mutatnak.

Altalaban igaz volt, hogy a technoldgiai megoldasok nemcsak a legfejlettebb vagy leg-
biztonsagosabb jellemzdket kinaltak, hanem bizonyos értelemben extra tanacsadoi kapaci-
tasok beépitésére is sor keriilt az infokommunikacios platformok technikai megoldasaira
alapozva. Masképpen megfogalmazva, itt mar nemcsak technikai-technologiai ijjdonsagok-
rol, kifinomult infokommunikacios platformokrol széltak a dijak, hanem az ezekhez szoro-
san kapcsolodo, azok integrans részeként funkcionald tudasbazis felépitésérdl és a hozza-
férhetéség biztositasarol is.

Az eddigiek soran mar vazolt iranyok gyakorlati és rendkiviil fejlett technologian alapu-
16 megoldasaért kapta az ,,Ev technologiai fejlesztési dijat” (Technology Award of the Year)
a lakossagi bankszektorban a dél-koreai Hana Bank az ,,N Wallet” termékért.

Dél-Korea negyedik legnagyobb bankja mobiltechnoldgiara épitette 0j termékét, ami
kiilonosen érthetd abban az orszagban, ahol az okostelefonok hasznalata a legmagasabb
aranyu a vilagon a lakossag szamahoz képest.
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A bank tigyfélkorében a fiatal korosztaly alulreprezentalt volt, ezért ennek a rétegnek
¢és a nem a Hana Bank iigyfélkorébe tartozo, sét a bankkal nem rendelkezd, potencidlis
igyfeleknek dolgoztak ki az ,,N Wallet” nevli terméket. Ez elektronikus pénztarcaként mii-
kodik, eldre feltolthetd. Atutalasok fogadasara és inditasara, sét készpénzfelvételre is képes
a Hana Bank barmely ATM-jébdl még abban az esetben is, ha az iigyfél nem rendelkezik
szdmlaval a banknal. A mobilszolgaltatoval megkdtott megallapodés alapjan az elszamo-
las késdébb torténik, az tigyfél pedig egy véletlenszertien generalt PIN-kod segitségével a
Hana-automatabol a kod segitségével készpénzt is felvehet, amit esetleg korabban valakitol
okostelefonjan keresztiil megkapott.

A bankszamlaval nem rendelkezék bankolasba vald bevonasaért (Innovation in Finan-
cial Inclusion Technology) kapott dijat az igyfélszdm alapjan — 294,7 milli6 — a vilag egyik
legnagyobb bankja, a State Bank of India. Azok szaméara probalt a mobiltechnologia se-
gitségével megoldast nyujtani az 1,2 millidrdos lakossagon beliil, akik nem rendelkeznek
bankszamlaval, és nem is akarnak bankba jarni.

Indiéra is igaz, hogy a mobiltelefon-penetracio jelentésen meghaladja a bankszamlaval
rendelkez6k aranyat. A mobilszolgaltatdval tortént megallapodas alapjan résziikre is szinte
teljes kort, valos idejii tranzakcids lehetdséget biztositanak kisebb 6sszegekre. A robusztus
lakossagi operacios rendszer az IMPS (Interbank Mobile Payment Service) nevet kapta, és
feltoltéses modulja révén atutalasok, szamlak akar valds ideji kifizetésére, illetve teljesité-
sére is képes.

Az informacids biztonsag teriiletén a dijat egy tordk hitelintézet, az Isbank kapta. A
bank tigyfelei szdmara biometrikus megoldast fejlesztett ki a PIN- és chipkddokkal vald
visszaélések elkeriilése érdekében. Ujjlenyomat-regisztralok és olvasok hasznalata révén az
iigyfél akar egy bank automatanal is regisztralhat, utana a rendszer mar képes az azonosi-
tasra. De nemcsak az ujjlenyomat azonositasara, hanem a vérkeringés ellenérzésére is! Ezt
a megoldast kivanjak széleskortien és koltséghatékony modon az ATM-ek mellett a POS-
terminalokon is rendszerbe allitani.

A dijazottak koziil kiemelésre mélto a Citibank szamlainformacios (Cash and Treasury)
rendszere is, amelynek az alapja a CitiDirect BE Mobile platform. Ez a mobiltechnologiara
¢épité informacids rendszer azonnal értesitést kiild, ha a szdmlara pénz érkezik, vagy az
egyenleg egy eldre beallitott 6sszeget meghalad, illetve ha fiiggd tétel varja a sorsat. Tranz-
akcio6 is indithat6 az informécio alapjan barmely bongészd bazisu platformrol.

Ugyancsak a Citibank egyik leanya, a Citi Taiwan kapta a legjobb iigyfél-kiszolgalasi és
marketingdijat (Best Customer Service and Marketing). A megoldas sajat mobilplatformjat
Osszekapcsolta egyes kereskedelmi halézatokkal és kozosségi oldalakkal, igy a Facebookkal
is. Az iigyfelek értesitést kapnak, ha a kozeliikben akcié van valamelyik kereskedelmi egy-
ségben, ¢és ha a jelentkezés a Citi Facebook-oldalan keresztiil torténik, tovabbi bonuszpon-
tokat kapnak a banktél. Igy a kozosségi oldalakon is beszélnek a bankrol és a szolgaltatas-
rol, valamint a kereskeddkkel valé megallapodéasok biztositjak a kdlcsonods elényoket, de az
igyfelek is jol jarnak a bonuszpontokkal.

A bankbiztonsag témakorébe is tartozik az a projekt, amelyet egyébként a zold IT-dijjal
(Green IT) ismertek el. Az els6dleges cél egy kdrnyezetkiméld technologia fejlesztése volt,
de felhasznalasi lehetségei tulmutatnak ezen a teriileten, és bankbiztonsagi szempontok
alapjan is kiemelt helyet érdemel. A zold IT-dijat a Standard Charters cég nyerte el, a di-
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jazott termék neve ,,eOps”. Az otlet Iényege, hogy a hitelkartya-igényléseket feldolgozo,
adatrogzitéi munkat végzé munkatarsak ne utazzanak kozponti fekvést, koltséges irodak-
ba, hogy ott végezzék el feladatukat. Inkabb otthon dolgozzanak, ezaltal is kimélve a kor-
nyezetet. A megoldassal egyiitt jaro, adatbiztonsagi szempontbol jelentkezd kockazatokat a
projekt ugy oldotta meg, hogy az iigyfelek altal rogzitett kérelmekrol egy elektronikus képet
készitenek, majd a rendszer ezt darabokra szedi, és minden ligyfél esetében véletlenszertien
generalt sorrendben kiildi ki az adatrogzitOknek. Az dsszesités mar a kdozponti rendszerben,
biztonsagos mddon torténik.

A csalas és biinmegeldzés (Anti Fraud and Crime Prevention) dijat az Oracle kapta az
Oracle Financial Services Analytical Applications megoldasaért. Ez teljes kortien atfogja a
csaldsellenes felderito, ellendrzé és megeldzo tevékenységet, valamint az ligyfélszegmense-
ket, virtualis és fizikai csatornakat.

4. ADATBANYASZAT

4.1. Biinmegelozés és biztonsdag

Az Economist 2012. méjus 19-i szamaban foglalkozott részletesen a lakossagi banki szol-
galtatasok jovojével. A cikk egyik legérdekesebb része az iigyféladatok értelmezésérol,
azaz az adathalmazok feldolgozasarol, megértésérél és ligyfél-informaciova torténd atala-
kitasarol szolt.

Az adatbanyaszat és az adatok, informacioként torténd értelmezésében 10j fordulatot
hozhat az Ggynevezett ,,nem strukturalt adatbazisok™ értelmezésének, kezelésének teriilete,
ahol fantasztikus megoldasok miikodnek mar a gyakorlatban.

A Citigroup els6ként hasznalja az IBM csodagépét, a ,,Watson”-t azzal a céllal, hogy
pontosabban és eredményesebben tudjon 0j termékeket és szolgaltatasokat ajanlani iigyfele-
inek. A Watson a vilaghirnevét annak kdszonheti, hogy képes nem strukturalt adatbazisok
értelmezésére, s6t kovetkeztetések levonasara is. E-mailek, honlapok, Gjsag- és internethi-
rek Osszekapcsolasara, tigyfelekhez kapesolddo relevanciak felfedezésére egyarant hasznal-
hat6. Els6 1épésben a Citigroup a Watsont bankbiztonsagi ellenérzésekre hasznalja, azaz
csalasmegel6z0, ellenérzo tevékenységre €s olyan jelek értelmezésére, amelyek szerint egy-
egy ligyfél hitelképessége romlik.

A csalésellenes kiizdelem az internetes- és mobiltechnologiak elterjedésével még éle-
sebbé valt, hatalmas adatbazisokbol kell a megfeleld eszk6zok és modszerek segitségével
kisziirni a gyantisakat vagy a vesz€lyt jelentoeket.

A legismertebb online fizetérendszer, a PayPal is csak nehezen élte tal elso iizleti évét a
csalok sorozatos ¢s sokszor sikeres tamadasai miatt; manapsag is sok 1j, hasonlo tevékeny-
séget folytatni kivano cég vérzik el ugyanezen okok miatt. A PayPal jelenleg az ,,Igor” rend-
szert hasznalja. Ez a csalasellenes szoftver megprobal sok apr6, onmagaban nem felt{ind
jelre egyiittesen koncentralni. Figyeli a koncentraciok kialakulasat, a foldrajzi megoszlast
inditasnal és célallomasnal egyarant, vagy azt, hogy a limithez kozeli atutalasok kovetnek-e
valamilyen szabalyszertiséget.
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A nemzetkdzi piacokon szakértok szerint a legfejlettebb technoldgiai szinvonalat a
»Palantir Technologies” képviseli, amelynek alapitdi és tulajdonosai kézott nem meglepd
moddon volt PayPal-vezetdket taldlunk. Az a specialitasuk, hogy teljesen elkiilontilt infor-
maciods adatbazisokat is képesek egyiittesen elemezni, és ha vannak, az &sszefiiggéseket
megtalalni.

A ,Palantir” egyik versenytéarsa a ,,Xoom”, amely arra a filozofiara épitett, hogy kelld
szamu adat birtokdban minden kockézat kezelhetd. Szakteriiletiik szerint az Egyesiilt Alla-
mokbol szamlardl vagy betéti kartyarol inditott fizetési megbizasokat nagyon rovid id6 alatt
ellendrzik. Olyan fizetési megbizdsokrol van sz6, amelyek végcélja tavoli orszagokban (Fii-
16p-szigetek, India stb.) készpénzben torténd kifizetés. Az egyenként teljesen jogosnak tiind
kifizetésekrol kell megallapitani, hogy csalasra épiilé rendszer (pattern) alapjan torténnek-e
meg. A rendelkezésre all6 adatok alapjan nagyon sikeresek.

Oriasi felhasznalok a csalasellenes szoftverek piacan a hitelkartya-tarsasagok, amelyek
szintén keresik a szabalyszerliségeket ott, ahol azoknak nem szabadna léteznie, vagy a lehe-
tetlen 0sszefiiggéseket. Példaul, hogy egyes tranzakciok bizonyos iddn beliili teljesitésére a
foldrajzi tavolsagok miatt fizikailag volt-e lehetdség.

Ezek a rendszerek nagyon komoly beruhazast igényelnek, de még mindig kisebb kolt-
séget jelentenek, mint a lehetséges veszteségek. Az Economist adatai szerint a mar emlitett
»Xoom” 0,35%-o0s megvalosult csalasi ardnnyal szamol a teljes pénzforgalomra vetitve, ez
a mutato a hitelkartya-tarsasagok esetében 0,1%. Ugyanakkor a felhd-technologia terjedése
¢és az adatelemz6 technoldgia széleskori elterjedése egyre tobb piaci résztvevd szamara
teszi elérhetévé ezen eszk6zok hasznalatat.

4.2. Marketing és adatvédelem

A biztonsagi megfontoldsok mellett ezek az elemz6 adatbanyészati szoftverek oriasi lehetd-
séget jelentenek az ligyfelek vasarldsi szokasainak felmérésére és a leghatékonyabb ajanla-
tok kidolgozasara a leginkabb fogékony ligyfélszegmensek szamara.

Az Egyesiilt Allamokban tobb bank és kereskedelmi lanc dsszefogott mér, hogy novelje
az értékesités eredményességét. A Visa és a Gap megoldasa oddig ment, hogy ha az iigyfél
hasznalta a kartyajat, a Visa jelezte szdmara, hogy hol talalhaté a kozelben Gap {iizlet, és
milyen akciokat kindl. Az tigyféladatokkal valo visszaélés ugyanakkor komoly jogi perek-
kel is fenyegethet. Az Egyesiilt Allamokban ismertté valt az az eset, amikor egy fiatal lany
vasarlasi szokdsaibol a kereskedelmi lanc arra kovetkeztetett, hogy terhes. Bébikuponokat
kiildtek neki, a sziilok igy értestiltek a hirrdl.

Az Amazon a rendelkezésére all6 adatok alapjan kiild Gjabb vasarlasra 6sztonz6 ajanla-
tokat vasarldinak, és nemcsak sajat el6z6, hanem a hasonl6 adottsagokkal rendelkezd, mas
vasarlok elfogadasi aranyszamai alapjan is.

Ezzel a technikéval a bankok is sikeresen €élnek keresztértékesitésiik hatékonysaga, de
még hitelportfoliojuk javitasa is érdekében is.

Ezzel egyiitt el kell ismerni, hogy jogi perek nélkiil is ellenérzéseket kelthet és ellenallast
valthat ki az er6szakos marketing az tigyfelekben, igy a bankoknak arra is vigyazniuk kell,
nehogy tligyfeleik tigy érezzék, visszaéltek a bizalmukkal, és szdndékaikkal ellentételesen
hasznaltak fel adataikat, fizetési szokasaikat.
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5. A MAGYAR PIAC FEJLODESE ES A VIRTUALIS BIZTONSAG KIHiVASAI

Magyarorszagon az utobbi években tobb alkalommal felmérés is késziilt a lakossag bankolasi
szokdsairol, és ezek alapjan néhadny megallapitds a magyarorszagi internetes- s mobilfize-
tési szokéasokkal kapcsolatban is megtehetd.

2011-es adatok szerint — az NRC kutatasa [2011] — a 18—69 éves korosztalyban a 3,1
milliot is meghaladja az internetet hasznalok szdma, és az U1j korosztalyok belépése révén
ez a szam 2012-ben még magasabb. Az tigyfelek a netbankhasznalat legfobb elényei kdzott
tartjdk szamon a 24 6ras elérhetdséget (84%), a foldrajzi kotottségek megsziinését, azaz,
hogy a bank barhonnan elérhet6 (57%), az egyszerli hasznalhatosagot (46%) és a fiokhaloza-
ti dijakhoz képest versenyképesebb, alacsony dijakat (37%).

Ugyanakkor a biztonsag mint a valasztas egyik dsztdnzdje viszonylag alacsony széza-
lékban szerepelt a valaszadok listdjan, mindosszesen 22 %-ban.

A Magyar Nemzeti Bank is kozzétett egy felmérést (Takdcs Kristof [2011]), amely a
lakossag fizetési szokasaival foglalkozott. A legfontosabb megéllapitasok koziil érdemes
kiemelni, hogy a magyar lakossag 89%-a rendelkezik bankszamléval, és a bankszdmlaval
rendelkezd ligyfelek 96%-anak van legalabb egy bankkartyéja.

Elvben a banki hattér és az internetes lefedettség is megfeleld kiinduldpontot jelenthetne
arra, hogy a készpénzmentes, ezen beliil az internetbanki fizetési médok még gyorsabban
terjedjenek, de a tanulmany a fékezd erdk kozott emliti a biztonsaggal kapcsolatos fenntar-
tasokat is.

Az elektronikus fizetések folyamatos eldretorése ugyanakkor a biztonsaggal kapcso-
latos fenntartasok ellenére megallithatatlan Magyarorszagon is. Ugyancsak az MNB adta
ki az innovativ fizetési megoldasokkal foglalkoz6 tanulmanyt (Divéki—Keszy-Harmath—
Helmeczi [2010], MNB-tanulmanyok 85.), amely részletesen bemutatja a magyar szaba-
lyozast és a piaci trendeket. A bankkartyas fizetési médokra vonatkozdéan a mar ismert
trendek mellett a kartéritésre vonatkozo szabalyokra is kitér a 2009. november 1-jei, a
pénzforgalom szabalyozasdra vonatkoz6 torvénymodositas alapjan. Eszerint, bar nem
kozismert, de az internetbankra, telebankra is vonatkozik a 45 ezer forintos karviselési
limit (az EU 150 eurds limitjéhez igazitva, PSD 61. cikke alapjan [2009]), azaz nem sulyos
gondatlansag esetén a bejelentést megelézden felmeriilt karbol ekkora 6sszeg terheli az
igyfeleket.

A hivatkozott szabaly az iigyfelek bizalménak megerdsitését célozza minden olyan, az
MNB éltal készpénz-helyettesitonek nevezett fizetési mod tekintetében, ahol az ligyféltdl a
bank tigy fogad el megbizast, hogy vele személyesen nem taldlkozik.

Innovativ, de kartyaalapti megoldasnak tekintik az érintésmentes megoldasokat Magyar-
orszagon. Ilyen példaul a 2009 szeptembere Ota létezd ,,PayPass”, amelyet a MasterCard
vezetett be egy kereskedelmi banki partnerrel, kés6bb tobb partnerrel egyditt.

Ugyancsak ebbe a csoportba soroltak az elektronikus pénz(tarcaka)t, vagy az ehhez ha-
sonlo, eldre fizetett megoldasokat, itt bemutatva az egészségpénztari kartyakat is.

Kiilon csoportot képeznek a mobil/okos telefonok utjan bonyolitott fizetési megoldéasok,
ezen beliil is megkiilonboztetve a mobil eszkdzt mint kapcsolatteremtési eszkozt a bank és
igyfél kozott, illetve a mobilhalozat lizemeltetdjével kotott megallapodés alapjan 6nalld
pénzforgalom lebonyolitasara is alkalmas platformot. Ennek létrehozéasa tobb partner — ese-
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tenként banki partner nélkiili — egytittmiikodését is igényli (parkolas, egyéb vasarlasi lehe-
tdségek mobilszolgaltatdk és kereskedelmi partnerek megéllapodasa alapjan).

Egyes szakért6i vélemények szerint 0j, a bankkartyak elterjedéséhez hasonlo, oriasi 1ép-
tékt felfutas eldtt all a mobiltelefon alapu fizetési forgalom lebonyolitasa, a titkositds és
digitalis alairas-azonositas teriiletei a QR-technologianak koszonhetden. A vildgban mar
szdmos helyen hasznalt QR (Quick Response — gyors valasz) kod alapjan egy eldzetes re-
gisztraciot kovetden az ligyfelek barmely fizetést barmilyen helyszinen le tudnak bonyoli-
tani azon termékek, szolgaltatdsok esetében, amelyek rendelkeznek QR-kdddal, azok meg-
jelenési formajatdl fliggetleniil. Magyarorszagon a legutols6 adatok alapjan 40 000 vasarlo
regisztralt mar.

Az innovativ fizetési megoldasokkal kapcsolatban az MNB-tanulmany megallapitja,
hogy ,,nem helytallo az a fogyasztoi érzet, miszerint az innovativ fizetési megoldasok a fo-
gyasztok szamdra kockazatosabbak”.

A biztonsag és az internetes biindzés terjedésével mar 2009-ben részletesen foglalkozott
a PSZAF tamogatasaval a Puskés Tivadar Kozalapitvany altal készitett Internet Biztonsagi
Tanulmany [2009].

A tanulmany megallapitja, hogy az internetes blindzés fokozddoé és egyre nagyobb ve-
szElyt jelent a kereskedelmi bankok és iigyfeleik szamara, és a biztonsagi kockazatok keze-
1ése kiemelt figyelmet érdemel. A kiilsé védelmi rendszerek mellett kiemelten kezeli a tobb-
faktoros-tobbcsatornas ligyfél-azonosito rendszereket, valamint az tigyféloldali kockazatok
tudatositasat és a védelem megerdsitését szolgalod intézkedéseket.

6. A PSZAF UTMUTATOJA AZ INTERNETBANKI SZOLGALTATASOK
BIZTONSAGAROL

A Pénziigyi Szervezetek Allami Feliigyeletének 7/2011. médszertani utmutatdja az 0j tech-
nologiak hasznalataval 6sszefiiggésben felmeriilé kockazatokkal és biztonsagi kérdésekkel
foglalkozik, valamint a hitelintézetek részére ajanlasokat is megfogalmaz a kévetendo leg-
jobb nemzetko6zi gyakorlatok ¢s hazai példak alapjan. Az itmutaté az internetbanki szolgal-
tatasok teljes hatokorére, azaz a rendszerekre és haldzati kornyezetekre egyarant kiterjed,
valamint atfogja a szamitogépekrol és az okostelefonokrol inditott halozati kapcsolatok biz-
tonsagi vonatkozasait. Meglatasuk szerint az internetes alkalmazasoknak a kommunikéacios
kapcsolattol és az tigyféloldali eszkoz jellegétdl fliggetleniil kell a biztonsagi kovetelmé-
nyeknek eleget tenniiik.

A fels6 vezetés szamara megfogalmazott ajanlasok kozott talaljuk tobbek kozott a rend-
szeres kockazatfelmérés, az igyfél-azonositasi eljarasok, a folyamatos dokumentalas, a csa-
lasfelderité rendszer mikodtetésének kdvetelményeit.

Az tigyféloldali biztonsaggal kapcsolatban is szdmos teriiletet emlit a dokumentum az
eléremutatd gyakorlatok kozott, igy példaul a magyarorszagi gyakorlatban sajnos tobbszor
is el6fordult adathalaszatra vonatkozd veszélyek kezelését, a virusirtas, személyi azonosi-
tok, tobbcesatornas ligyfél-azonositd és ellenérzé rendszer miikodtetését, az SSL- és URL-
kapcsolatok, internetes oldalak valddisdganak ellendrzését és a gyakorlatban tobbszoros
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veszélyt jelentd, nyilvanos hdlozatok hasznalatakor felmeriil6 tobbletkockéazatokra torténd
figyelemfelhivas kérdéskoreit.

Természetesen a hitelintézetek, a bankiizem, az informatikai rendszerek biztonsagos
miikddése terén tovabbi ajanlasokat is tartalmaz az utmutato, azaz a folyamatos miikddés
vagy az iizemeltetés biztonsaga, incidenskezelés és iizletmenet folyamatossaganak biztosi-
tasa érdekében sziikségesnek itélt intézkedéseket, folyamatokat és rendszerfejlesztéseket.

Ugyanakkor az itmutaté nem foglalkozik részletesen a fogyasztovédelem kérdéskoré-
vel, pedig a szabalyozasi kornyezetnek itt is valtoznia kell, nevezetesen a fogyasztovédelem
¢és biztonsag, az adatvédelem, a banki biztonsagi el6irasok és személyiségi jogok teriiletein.
Igaz, ez utdbbiak esetében nemzetkdzi szinten is csak lasst haladast tapasztalni, elsésorban
az lgyféladat-kezelés és tlizleti célu felhasznalas terén. Az engedély nélkiili és sokszor a
fogyasztok altal nem is ismert személyes adatfelhasznalds mar sok konfliktushelyzethez
vezetett.

7. KOVETKEZTETESEK

A lakossagi banki szolgaltatasok tradicionalisan mindig stabil, magas jovedelmezdséget
igér6 tizletagat jelentettek a kereskedelmi bankoknak. A 2008-ban kezdddott pénziigyi
valsag negativ hatasai mellett a technologiai fejlodés és az 01j generaciok megvaltozott el-
varasainak megjelenése tovabb fokozta a bankok el6tt allo kihivasokat. A tanulmanyban
bemutatott trendek alapjan a bankok csak ugy tudjak megtartani igyfeleiket és az tizletag
jovedelmezoségeét, ha elfogadjak és alkalmazzak a nem banki versenytarsak legjobb megol-
dasait, és ahol lehetséges, stratégiai szovetségeket kdtnek egyes kiemelt partnerekkel. Mar-
keting-, értékesitési és iigyfél-kiszolgalasi gyakorlatukban proaktivan épitenek a kozosségi
oldalakban rejl§ iizleti potencidlra. Ugyfél-életciklushoz kapcsolédoan integralt értékesitési
¢s kiszolgalasi — az Osszes csatornat atfogo — stratégiat épitenek ki. Koltségeiket csak akkor
lesznek képesek versenyképes szinten tartani, ha kovetik a technologiai megoldasokban rej-
16 egyszert, sztenderdizalt megoldasokat minden lehetséges teriileten, mint ahogy szekto-
ron kiviili versenytarsaik teszik. A legfejlettebb megoldasok alkalmazasaval megdrizhetik
versenyel6nyiiket a virtualis biztonsag teriiletén, amely az tigyfelek tudataban a bank és a
biztonsag dsszekapcsolodasat jelentette és jelenti.
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